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	ЗАТВЕРДЖЕНО
Розпорядження начальника Тягинської 
	 сільської військової адміністрації
	27.08.2026 №  255
ЗВІТ
про результати аналізу впливу порушення безперервності виконання робочих процесів (бізнес-процесів) та оцінювання пов'язаних з ними засобів інформатизації
Тягинська сільська військова адміністрація Бериславського району Херсонської області, код ЄДРПОУ 44697084
Розділ І. Робочі процеси (бізнес-процеси)
1. Опис робочих процесів (бізнес-процесів)
	Порядковий номер
	Найменування робочого процесу (бізнес-процесу)
	Мета (призначення) робочого процесу (бізнес-процесу)
	Власник робочого процесу (бізнес-процесу)
	Відповідальний за забезпечення робочого процесу (бізнес-процесу)
	Мінімально прийнятний рівень виконання робочого процесу (бізнес-процесу)
	Мінімальна кількість людей, необхідна для виконання робочого процесу (бізнес-процесу)

	1
	Інформування мешканців громади
	Розміщення офіційної інформації, новин, нормативних актів, оголошень для мешканців громади
	Тягинська сільська рада (апарат)
	Кулініч
	Ключові оголошення дублюються через Viber-канал громади до відновлення сайту
	1

	2
	Внутрішній документообіг та спільна робота підрозділів
	Спільні файли, документообіг, канбан-дошка планування заходів з цифрової компетентності
	Тягинська сільська рада
	Комісаров О.С.
	Обмін критичними документами електронною поштою та локальними копіями адміністратора
	1


2. Наслідки порушення виконання робочих процесів (бізнес-процесів)
Для кожного зазначеного у пункті 1 цього звіту робочого процесу (бізнес-процесу) визначається рівень впливу порушення безперервності його виконання за такими напрямами оцінювання наслідків: операційний вплив — наслідки порушення або припинення виконання робочих процесів (бізнес-процесів), зниження ефективності діяльності, виникнення затримок або неможливості виконання визначених функцій, завдань та повноважень, у тому числі щодо надання публічних послуг; вплив на національну безпеку та обороноздатність держави — наслідки, що можуть негативно вплинути на забезпечення національної безпеки, обороноздатності держави, громадської безпеки, захист державного кордону, функціонування сектору безпеки і оборони, діяльність суб'єктів критичної інфраструктури або виконання державою функцій в умовах кризових ситуацій та особливого періоду; соціальний вплив — наслідки для життя, здоров'я, прав та законних інтересів фізичних осіб, у тому числі обмеження доступу або затримки у наданні соціальних, медичних, освітніх та інших суспільно важливих послуг, що можуть спричинити соціальну напругу або негативну суспільну реакцію; правовий та регуляторний вплив — наслідки, пов'язані з порушенням вимог законодавства, міжнародних договорів, договірних зобов'язань або регуляторних вимог, що можуть призвести до застосування заходів реагування, притягнення до юридичної відповідальності або виникнення судових спорів; інформаційний вплив — наслідки порушення конфіденційності, цілісності або доступності інформації, у тому числі несанкціонованого розголошення, втрати, модифікації інформації, порушення функціонування інформаційних (автоматизованих) та/або інформаційно-комунікаційних систем, електронних комунікаційних систем; репутаційний вплив — наслідки, пов'язані із зниженням рівня довіри громадян, суб'єктів господарювання, органів державної влади, міжнародних партнерів або формуванням негативного сприйняття діяльності замовника; фінансово-економічний вплив — наслідки, пов'язані з виникненням фінансових втрат, бюджетних збитків, додаткових витрат на відновлення діяльності, застосуванням штрафних санкцій або неефективним використанням ресурсів. Наведений перелік наслідків за відповідними напрямами оцінювання не є вичерпним та може бути доповнений з урахуванням особливостей діяльності замовника, специфіки робочих процесів (бізнес-процесів) та результатів аналізу впливу порушення безперервності їх виконання.
Інформування мешканців громади  (категорія засобу — III)
	Категорія впливу
	Рівень впливу (незначний/обмежений/суттєвий/критичний)

	Операційний вплив
	незначний

	Вплив на національну безпеку та/або обороноздатність держави
	незначний

	Соціальний вплив
	обмежений

	Правовий та регуляторний вплив
	незначний

	Інформаційний вплив
	незначний

	Репутаційний вплив
	обмежений

	Фінансово-економічний вплив
	незначний

	Загальний рівень впливу
	обмежений

	Максимально допустимий період порушення функціонування (MTPD)
	72 год


Внутрішній документообіг та спільна робота підрозділів  (категорія засобу — II)
	Категорія впливу
	Рівень впливу (незначний/обмежений/суттєвий/критичний)

	Операційний вплив
	суттєвий

	Вплив на національну безпеку та/або обороноздатність держави
	незначний

	Соціальний вплив
	суттєвий

	Правовий та регуляторний вплив
	обмежений

	Інформаційний вплив
	обмежений

	Репутаційний вплив
	суттєвий

	Фінансово-економічний вплив
	обмежений

	Загальний рівень впливу
	суттєвий

	Максимально допустимий період порушення функціонування (MTPD)
	36 год


3. Залежність робочого процесу (бізнес-процесу) від засобів інформатизації
	Порядковий номер
	Найменування робочого процесу (бізнес-процесу)
	Найменування засобу інформатизації (ресурсу), необхідного для виконання робочого процесу (бізнес-процесу)
	Тип залежності (внутрішня/зовнішня)
	Рівень залежності робочого процесу (бізнес-процесу) від засобу інформатизації (незначний/обмежений/суттєвий/критичний)
	Наслідки порушення доступності

	1
	Інформування мешканців громади
	Офіційний сайт Тягинської сільської ради
	внутрішня
	обмежений
	див. п.2 вище

	2
	Внутрішній документообіг та спільна робота підрозділів
	Nextcloud «Тягинська хмара»
	внутрішня
	суттєвий
	див. п.2 вище


Розділ ІІ. Засоби інформатизації
Офіційний сайт Тягинської сільської ради (tiahynka-sr.gov.ua)
4. Загальні відомості про засіб інформатизації
	Показник
	Значення

	Найменування засобу інформатизації
	Офіційний сайт Тягинської сільської ради (tiahynka-sr.gov.ua)

	Скорочена назва засобу інформатизації (за наявності)
	Сайт громади

	Власник (держатель) засобу інформатизації
	Тягинська сільська рада (апарат)

	Тип засобу інформатизації
	Вебпортал

	Призначення засобу інформатизації
	Розміщення офіційної інформації, новин, нормативних актів, оголошень для мешканців громади

	Основні функції засобу інформатизації
	Публікація новин, документів, контактної інформації; форма зворотного зв'язку

	Кількість користувачів (внутрішніх/зовнішніх)
	необмежене коло зовнішніх користувачів; 1–2 внутрішніх адміністратори

	Види інформації, що обробляються засобом інформатизації
	відкрита інформація

	Використання хмарних технологій (так/ні)
	ні

	Місце розміщення
	орендований хостинг (за межами локальної інфраструктури ради)

	Рівень критичної інфраструктури (за наявності)
	не визначено


5. Персонал, залучений до забезпечення безперервності функціонування засобу інформатизації
	Порядковий номер
	Роль у забезпеченні функціонування та відновлення засобу інформатизації
	Тип ролі адміністратора (основний/дублюючий)
	Власне ім'я та прізвище адміністратора
	Посада адміністратора
	Контактні дані (робочий та мобільний телефон, адреса електронної пошти)

	1
	Адміністрування, технічна підтримка, відновлення
	основний
	Комісаров О.С.
	Інспектор ІТ
	+380673255948, ambrassador2030@gmail.com

	2
	Резервне адміністрування на випадок недоступності основного
	дублюючий
	Паршин
	_______________
	_______________


6. Активи, необхідні для забезпечення функціонування засобу інформатизації
	№
	Тип активу
	Найменування активу
	Власник (власне ім'я та прізвище/назва організації/підрозділ)
	Рівень впливу (незначний/обмежений/суттєвий/критичний)
	Наслідки втрати активу

	1
	Дані та інформаційні ресурси
	Відкрита інформація
	Тягинська сільська рада (апарат)
	обмежений
	втрата або недоступність відповідної інформації

	2
	Резервні копії та копії відновлення
	Щоденна резервна копія засобами плагіна резервного копіювання WordPress
	Комісаров О.С.
	обмежений
	втрата змін за період між резервними копіюваннями (до 24 год)

	3
	Апаратне забезпечення
	Серверна інфраструктура постачальника
	сторонній постачальник хостингу
	не застосовується
	поза інфраструктурою громади

	4
	Віртуальні ресурси та обчислювальні ресурси (віртуальні машини, контейнери, кластерні ресурси)
	Серверна інфраструктура постачальника
	сторонній постачальник хостингу
	не застосовується
	поза інфраструктурою громади

	5
	Програмне забезпечення та програмні компоненти
	Публікація новин, документів, контактної інформації; форма зворотного зв'язку
	сторонній постачальник хостингу
	обмежений
	непрацездатність сервісу

	6
	Ліцензії та права використання програмного забезпечення
	За умовами постачальника
	сторонній постачальник хостингу
	незначний
	-

	7
	Конфігурації, шаблони розгортання та засоби автоматизованого управління інфраструктурою (Infrastructure as Code, IaC)
	Не застосовується
	-
	незначний
	-

	8
	Інтеграційні ресурси (внутрішні API, шини даних, сервіси інтеграції)
	Не застосовується
	-
	незначний
	-

	9
	Зовнішні сервіси та сервіси постачальників (SaaS, PaaS, API)
	Хостинг-провайдер сайту
	сторонній постачальник хостингу
	обмежений
	втрата доступності сайту цілком

	10
	Мережеві ресурси та засоби забезпечення підключення
	Мережеві ресурси постачальника
	сторонній постачальник хостингу
	не застосовується
	поза інфраструктурою громади

	11
	Облікові записи, ролі та права доступу
	Обліковий(і) запис(и) адміністратора(ів)
	Комісаров О.С.
	обмежений
	втрата керування засобом

	12
	Сертифікати, криптографічні ключі та секрети
	За умовами постачальника
	сторонній постачальник хостингу
	обмежений
	-

	13
	Журнали подій та аудиту
	Ведуться на боці постачальника
	сторонній постачальник хостингу
	незначний
	-

	14
	Експлуатаційна та технічна документація
	Не оформлена окремим документом
	Комісаров О.С.
	незначний
	-

	15
	Інші активи (зазначити)
	Немає
	-
	незначний
	-


7. Взаємозв'язки засобу інформатизації
	№
	Найменування залежності/пов'язаного ресурсу
	Власник (держатель) залежності
	Тип залежності (інформаційна/технологічна/комунікаційна/інфраструктурна/організаційна/інша)
	Наявність договірних або інших зобов'язань щодо забезпечення доступності та відновлення (так/ні, визначені показники SLA/RTO)
	Рівень залежності (низький/середній/високий)
	Наслідки порушення або недоступності

	1
	Хостинг-провайдер сайту
	сторонній постачальник хостингу
	інфраструктурна
	запит надіслано 26.08.2026, відповідь очікується
	середній
	втрата доступності сайту цілком


8. Оцінка впливу порушення конфіденційності, цілісності та доступності інформації
	Властивість інформації
	Потенційно можливий рівень впливу — низький
	Потенційно можливий рівень впливу — середній
	Потенційно можливий рівень впливу — високий
	Рівень впливу (низький/середній/високий)
	Обґрунтування рівня впливу

	Конфіденційність
	несанкціоноване розкриття чи ознайомлення з інформацією може призвести до часткового негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціоноване розкриття чи ознайомлення з інформацією може призвести до істотного негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціоноване розкриття чи ознайомлення з інформацією може спричинити тяжкий або катастрофічний вплив на робочі процеси (бізнес-процеси) замовника
	низький
	відповідно до видів інформації, що обробляються (див. п. 4)

	Цілісність
	несанкціонована модифікація чи знищення інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до часткового негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціонована модифікація чи знищення інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до істотного негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціонована модифікація чи знищення інформації, що обробляється (оброблятиметься) у засобі інформатизації, може спричинити тяжкий або катастрофічний вплив на робочі процеси (бізнес-процеси) замовника
	низький
	відповідно до критичності робочого процесу (див. розділ I)

	Доступність
	припинення доступу або використання інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до часткового негативного впливу на робочі процеси (бізнес-процеси) замовника
	припинення доступу або використання інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до істотного негативного впливу на робочі процеси (бізнес-процеси) замовника
	припинення доступу або використання інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до тяжкого або катастрофічного впливу на робочі процеси (бізнес-процеси) замовника
	низький
	відповідно до встановленої категорії засобу інформатизації


9. Оцінка стану впровадження заходів із забезпечення безперервності функціонування
	Найменування показника
	Стан впровадження
	Дата останньої перевірки/тестування
	Додаткова інформація

	Управління безперервністю

	План забезпечення безперервності діяльності (BCP)
	ні
	-
	план підготовлено, очікує затвердження керівником (єдиний BCP для всіх засобів інформатизації громади)

	План відновлення після аварій (DRP)
	ні
	-
	план підготовлено, очікує затвердження керівником

	Проведення тестування відновлення функціонування
	не проводиться
	-
	-

	Резервування та відновлення

	Резервне копіювання даних
	часткове
	26.08.2026
	щоденне резервне копіювання засобами плагіна резервного копіювання WordPress; перевірено файл останньої копії — дійсний, без пошкоджень

	Перевірка відновлення з резервних копій
	часткове
	26.08.2026
	перевірено цілісність файлу резервної копії; повне тестове відновлення сайту на окремому середовищі не проводилось

	Захищене резервне копіювання з неможливістю модифікації резервних копій (Immutable Backup)
	не підтверджено
	-
	-

	Реплікація даних або компонентів засобу інформатизації
	не підтверджено
	-
	-

	Управління доступом

	Багатофакторна автентифікація (MFA)
	не підтверджено
	-
	-

	Управління привілейованим доступом (PAM)
	не застосовується
	-
	поза контролем громади

	Управління правами доступу користувачів та адміністраторів (RBAC/ABAC)
	не застосовується
	-
	поза контролем громади

	Архітектура безпеки

	Архітектура нульової довіри (Zero Trust)
	не застосовується
	-
	поза контролем громади

	Моніторинг та реагування

	Централізований збір та аналіз подій безпеки (SIEM)
	не застосовується
	-
	поза контролем громади

	Управління журналами подій та аудиту
	не підтверджено
	-
	-

	Реагування на інциденти

	План реагування на кіберінциденти (IRP)
	не підтверджено
	-
	-

	Навчання та командно-штабні тренування (Tabletop Exercises)
	проводяться
	26.08.2026
	перше командно-штабне тренування проведено (епізод: інцидент на боці хостинг-провайдера сайту)

	Захист кінцевих точок

	Засоби виявлення та реагування на загрози (EDR/XDR)
	не застосовується
	-
	поза контролем громади

	Управління вразливостями

	Виявлення вразливостей та управління оновленнями безпеки
	не застосовується
	-
	відповідальність постачальника

	Управління залежностями

	Управління ризиками ланцюга постачання
	відсутнє
	-
	оцінка ризиків постачальників не проводилась

	Захист криптографічних ресурсів

	Управління сертифікатами, ключами та секретами
	не підтверджено
	-
	-


Розділ ІІІ. Вимоги до забезпечення безперервності та відновлення — Офіційний сайт Тягинської сільської ради
10. Вимоги до відновлення функціонування засобу інформатизації
	Найменування показника
	Методика визначення показника
	Значення

	Робочі процеси (бізнес-процеси), виконання яких залежить від засобу інформатизації
	визначено у пункті 3 цього звіту
	Інформування мешканців громади

	Максимально допустимий період порушення функціонування (MTPD)
	найменше значення MTPD серед усіх залежних робочих процесів
	72 год

	Цільовий час відновлення (RTO)
	з урахуванням MTPD та потреби відновлення виконання залежних робочих процесів
	48 год

	Цільова точка відновлення (RPO)
	з урахуванням критичності інформаційних активів та допустимого впливу втрати даних
	24 год

	Мінімальний рівень функціональності засобу інформатизації під час відновлення
	перелік функцій або сервісів, доступність яких має бути забезпечена на період відновлення
	Інформаційний контент доступний через Viber-канал і сторінку громади в соцмережах

	Пріоритетність відновлення компонентів засобу інформатизації
	порядок відновлення активів та компонентів відповідно до їх впливу на робочі процеси
	низька — не критично для операційної діяльності ради

	Допустимий рівень деградації функціонування засобу інформатизації
	можливість функціонування у частково обмеженому режимі на період відновлення
	Допускається повна недоступність сайту на період відновлення без критичних наслідків

	Додаткові вимоги до відновлення
	інші вимоги, зумовлені особливостями функціонування засобу інформатизації
	-


11. Вимоги до резервування
	Тип активу
	Найменування активу/компонента
	Спосіб забезпечення резервування або відновлення
	Реалізований спосіб резервування/відновлення
	Стан реалізації
	Періодичність резервування/відновлення
	Дата останнього тестування відновлення
	Результат тестування

	Дані та інформаційні ресурси
	відкрита інформація
	резервне копіювання на боці постачальника
	не підтверджено
	не підтверджено
	-
	-
	-

	Резервні копії та копії відновлення
	Щоденне резервне копіювання плагіном WordPress
	плагін резервного копіювання WordPress
	впроваджено
	щодня
	-
	-

	Апаратне забезпечення
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Віртуальні ресурси та обчислювальні ресурси (віртуальні машини, контейнери, кластерні ресурси)
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Програмне забезпечення та програмні компоненти
	Публікація новин, документів, контактної інформації; форма зворотного зв'язку
	оновлення/відновлення на боці постачальника
	не підтверджено
	не підтверджено
	-
	-
	-

	Ліцензії та права використання програмного забезпечення
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Конфігурації, шаблони розгортання та засоби автоматизованого управління інфраструктурою (Infrastructure as Code, IaC)
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Інтеграційні ресурси (внутрішні API, шини даних, сервіси інтеграції)
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Зовнішні сервіси та сервіси постачальників (SaaS, PaaS, API)
	Хостинг-провайдер сайту
	договірні умови постачальника
	не підтверджено
	не підтверджено
	-
	-
	-

	Мережеві ресурси та засоби забезпечення підключення
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Облікові записи, ролі та права доступу
	Обліковий запис адміністратора
	менеджер паролів
	не впроваджено
	не впроваджено
	-
	-
	-

	Сертифікати, криптографічні ключі та секрети
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Журнали подій та аудиту
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Експлуатаційна та технічна документація
	-
	-
	не застосовується
	не застосовується
	-
	-
	-

	Інші активи (зазначити)
	-
	-
	-
	-
	-
	-
	-


Розділ ІV. Підсумкові результати аналізу — Офіційний сайт Тягинської сільської ради
	Найменування показника
	Значення показника

	Категорія впливу порушення функціонування засобу інформатизації (І/ІІ/ІІІ)
	III

	Обґрунтування визначення категорії
	Обмежений вплив: інформаційний ресурс без прямого надання послуг, доступні альтернативні канали інформування

	Загальний рівень впливу ідентифікованих робочих процесів (бізнес-процесів) (незначний/обмежений/суттєвий/критичний)
	обмежений

	Встановлений максимально допустимий період порушення функціонування (MTPD)
	72 год

	Встановлений цільовий час відновлення (RTO)
	48 год

	Встановлена цільова точка відновлення (RPO)
	24 год

	Загальна оцінка стану забезпечення безперервності функціонування засобу інформатизації (відповідає/частково відповідає/не відповідає)
	відповідає — резервне копіювання даних сайту впроваджено щодня, RPO ≤24 год для категорії III забезпечено

	Необхідність впровадження додаткових заходів (так/ні)
	так — провести тестове відновлення з резервної копії для підтвердження фактичного RTO


Посада особи, відповідальної за кіберзахист: Інспектор ІТ
Підпис: ______________          Власне ім'я та прізвище: Комісаров О.С.
Посада особи, відповідальної за проведення аналізу: Інспектор ІТ
Підпис: ______________          Власне ім'я та прізвище: Комісаров О.С.
Nextcloud «Тягинська хмара» (cloud.tyahynka-cloud.com)
4. Загальні відомості про засіб інформатизації
	Показник
	Значення

	Найменування засобу інформатизації
	Nextcloud «Тягинська хмара» (cloud.tyahynka-cloud.com)

	Скорочена назва засобу інформатизації (за наявності)
	Тягинська хмара

	Власник (держатель) засобу інформатизації
	Тягинська сільська рада

	Тип засобу інформатизації
	Інформаційно-комунікаційна система (self-hosted)

	Призначення засобу інформатизації
	Спільні файли, документообіг, канбан-дошка планування заходів з цифрової компетентності

	Основні функції засобу інформатизації
	Файлове сховище, спільне редагування документів (ONLYOFFICE), канбан-дошка Deck

	Кількість користувачів (внутрішніх/зовнішніх)
	~20 внутрішніх користувачів (працівники ради, старости округів)

	Види інформації, що обробляються засобом інформатизації
	службова інформація

	Використання хмарних технологій (так/ні)
	ні (self-hosted; зовнішній доступ через Cloudflare Tunnel)

	Місце розміщення
	локальна інфраструктура (Proxmox VE, хост tiahynkadata, 10.100.0.230)

	Рівень критичної інфраструктури (за наявності)
	не визначено


5. Персонал, залучений до забезпечення безперервності функціонування засобу інформатизації
	Порядковий номер
	Роль у забезпеченні функціонування та відновлення засобу інформатизації
	Тип ролі адміністратора (основний/дублюючий)
	Власне ім'я та прізвище адміністратора
	Посада адміністратора
	Контактні дані (робочий та мобільний телефон, адреса електронної пошти)

	1
	Адміністрування, технічна підтримка, відновлення
	основний
	Комісаров О.С.
	Інспектор ІТ
	+380673255948, ambrassador2030@gmail.com

	2
	Резервне адміністрування на випадок недоступності основного
	дублюючий
	Паршин
	_______________
	_______________


6. Активи, необхідні для забезпечення функціонування засобу інформатизації
	№
	Тип активу
	Найменування активу
	Власник (власне ім'я та прізвище/назва організації/підрозділ)
	Рівень впливу (незначний/обмежений/суттєвий/критичний)
	Наслідки втрати активу

	1
	Дані та інформаційні ресурси
	Файли користувачів на ZFS RAIDZ1 «data» (~11 ГБ)
	Тягинська сільська рада
	критичний
	втрата файлів користувачів

	2
	Резервні копії та копії відновлення
	vzdump-архіви на «local» (дані, двічі на добу) та «data-backup» (система, конфігурація)
	Комісаров О.С.
	обмежений
	втрата змін за період між резервними копіюваннями

	3
	Апаратне забезпечення
	Proxmox VE хост tiahynkadata (10.100.0.230)
	Тягинська сільська рада
	суттєвий
	повна недоступність системи

	4
	Віртуальні ресурси та обчислювальні ресурси (віртуальні машини, контейнери, кластерні ресурси)
	VM nextcloud-vm (ID 100, Debian 13, 10.100.0.231)
	Тягинська сільська рада
	суттєвий
	недоступність сервісу

	5
	Програмне забезпечення та програмні компоненти
	Nextcloud 34.0.2, ONLYOFFICE Docs CE, MariaDB 11.8, PHP 8.4, Apache, Redis
	Комісаров О.С.
	суттєвий
	непрацездатність сервісу

	6
	Ліцензії та права використання програмного забезпечення
	Вільне програмне забезпечення (open-source), платних ліцензій немає
	Комісаров О.С.
	незначний
	не застосовується

	7
	Конфігурації, шаблони розгортання та засоби автоматизованого управління інфраструктурою (Infrastructure as Code, IaC)
	Конфігурація Proxmox (/etc/pve), консолідований setup-скрипт розгортання
	Комісаров О.С.
	обмежений
	ускладнення повторного розгортання

	8
	Інтеграційні ресурси (внутрішні API, шини даних, сервіси інтеграції)
	Внутрішня інтеграція Nextcloud — ONLYOFFICE (порт 8080)
	Комісаров О.С.
	обмежений
	втрата спільного редагування документів

	9
	Зовнішні сервіси та сервіси постачальників (SaaS, PaaS, API)
	Cloudflare (Tunnel, Access)
	Комісаров О.С.
	обмежений
	втрата лише зовнішнього (віддаленого) доступу; локальна мережа не постраждає

	10
	Мережеві ресурси та засоби забезпечення підключення
	cloudflared/Cloudflare Tunnel, локальна мережа 10.100.0.0/24; 2 незалежні канали інтернету — оптика (ДіДжиКом, основний) та Starlink (резервний)
	Комісаров О.С.
	обмежений
	локальна мережа — критична для роботи; для зовнішнього (Cloudflare) доступу є резервування двома незалежними каналами — відмова одного не позбавляє віддаленого доступу

	11
	Облікові записи, ролі та права доступу
	~20 облікових записів користувачів
	Комісаров О.С.
	обмежений
	втрата доступу користувачів

	12
	Сертифікати, криптографічні ключі та секрети
	Cloudflare Access, SSH-ключі
	Комісаров О.С.
	суттєвий
	втрата захищеного доступу

	13
	Журнали подій та аудиту
	Централізоване ведення журналів не підтверджено
	Комісаров О.С.
	обмежений
	ускладнення розслідування інцидентів

	14
	Експлуатаційна та технічна документація
	Консолідований setup-скрипт розгортання; план аварійного відновлення підготовлено
	Комісаров О.С.
	обмежений
	ускладнення відновлення до затвердження плану

	15
	Інші активи (зазначити)
	Немає
	-
	незначний
	-


7. Взаємозв'язки засобу інформатизації
	№
	Найменування залежності/пов'язаного ресурсу
	Власник (держатель) залежності
	Тип залежності (інформаційна/технологічна/комунікаційна/інфраструктурна/організаційна/інша)
	Наявність договірних або інших зобов'язань щодо забезпечення доступності та відновлення (так/ні, визначені показники SLA/RTO)
	Рівень залежності (низький/середній/високий)
	Наслідки порушення або недоступності

	1
	Cloudflare Tunnel
	Cloudflare (зовнішній провайдер)
	технологічна/комунікаційна
	не підтверджено
	низький
	втрата лише віддаленого (зовнішнього) доступу; локальна мережа громади (10.100.0.0/24) продовжує працювати незалежно від інтернету. Сам інтернет-канал резервовано двома незалежними провайдерами — оптика ДіДжиКом (основний) та Starlink (резервний)


8. Оцінка впливу порушення конфіденційності, цілісності та доступності інформації
	Властивість інформації
	Потенційно можливий рівень впливу — низький
	Потенційно можливий рівень впливу — середній
	Потенційно можливий рівень впливу — високий
	Рівень впливу (низький/середній/високий)
	Обґрунтування рівня впливу

	Конфіденційність
	несанкціоноване розкриття чи ознайомлення з інформацією може призвести до часткового негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціоноване розкриття чи ознайомлення з інформацією може призвести до істотного негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціоноване розкриття чи ознайомлення з інформацією може спричинити тяжкий або катастрофічний вплив на робочі процеси (бізнес-процеси) замовника
	середній
	відповідно до видів інформації, що обробляються (див. п. 4)

	Цілісність
	несанкціонована модифікація чи знищення інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до часткового негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціонована модифікація чи знищення інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до істотного негативного впливу на робочі процеси (бізнес-процеси) замовника
	несанкціонована модифікація чи знищення інформації, що обробляється (оброблятиметься) у засобі інформатизації, може спричинити тяжкий або катастрофічний вплив на робочі процеси (бізнес-процеси) замовника
	середній
	відповідно до критичності робочого процесу (див. розділ I)

	Доступність
	припинення доступу або використання інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до часткового негативного впливу на робочі процеси (бізнес-процеси) замовника
	припинення доступу або використання інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до істотного негативного впливу на робочі процеси (бізнес-процеси) замовника
	припинення доступу або використання інформації, що обробляється (оброблятиметься) у засобі інформатизації, може призвести до тяжкого або катастрофічного впливу на робочі процеси (бізнес-процеси) замовника
	середній
	відповідно до встановленої категорії засобу інформатизації


9. Оцінка стану впровадження заходів із забезпечення безперервності функціонування
	Найменування показника
	Стан впровадження
	Дата останньої перевірки/тестування
	Додаткова інформація

	Управління безперервністю

	План забезпечення безперервності діяльності (BCP)
	ні
	-
	план підготовлено, очікує затвердження керівником (єдиний BCP для всіх засобів інформатизації громади)

	План відновлення після аварій (DRP)
	ні
	-
	план підготовлено, очікує затвердження керівником

	Проведення тестування відновлення функціонування
	проводиться
	26.08.2026
	тестове відновлення VM з резервної копії (VMID 999) в ізольованій мережі; вхід у Nextcloud підтверджено, VM видалено після перевірки

	Резервування та відновлення

	Резервне копіювання даних
	повне
	-
	системний диск — vzdump на «data-backup» щодня 03:00; дані користувачів — vzdump на «local» двічі на добу (04:00, 16:00), keep-daily=7/keep-weekly=4

	Перевірка відновлення з резервних копій
	проводиться
	26.08.2026
	перевірено журнал останнього vzdump (TASK OK) та виконано тестове відновлення з резервної копії — успішно

	Захищене резервне копіювання з неможливістю модифікації резервних копій (Immutable Backup)
	ні
	-
	-

	Реплікація даних або компонентів засобу інформатизації
	ні
	-
	єдиний вузол Proxmox, без другого майданчика

	Управління доступом

	Багатофакторна автентифікація (MFA)
	так
	26.08.2026
	TOTP увімкнено для основного та дублюючого адміністратора (Комісаров, Паршин) через додаток Two-Factor TOTP Provider; Cloudflare Access (email one-time PIN) додатково для SSH

	Управління привілейованим доступом (PAM)
	не впроваджено
	-
	-

	Управління правами доступу користувачів та адміністраторів (RBAC/ABAC)
	частково впроваджено
	-
	базова модель груп Nextcloud (адміністратор/користувач)

	Архітектура безпеки

	Архітектура нульової довіри (Zero Trust)
	частково впроваджено
	-
	доступ через Cloudflare Tunnel/Access без прямої публікації в мережу

	Моніторинг та реагування

	Централізований збір та аналіз подій безпеки (SIEM)
	відсутній
	-
	-

	Управління журналами подій та аудиту
	часткове
	-
	локальні системні журнали; централізованого збору не підтверджено

	Реагування на інциденти

	План реагування на кіберінциденти (IRP)
	ні
	-
	-

	Навчання та командно-штабні тренування (Tabletop Exercises)
	проводяться
	26.08.2026
	перше командно-штабне тренування проведено (2 епізоди: відмова хоста через відключення живлення, інцидент на боці хостинг-провайдера сайту)

	Захист кінцевих точок

	Засоби виявлення та реагування на загрози (EDR/XDR)
	відсутні
	-
	-

	Управління вразливостями

	Виявлення вразливостей та управління оновленнями безпеки
	не здійснюється
	-
	формалізованого процесу оновлень безпеки немає

	Управління залежностями

	Управління ризиками ланцюга постачання
	відсутнє
	-
	-

	Захист криптографічних ресурсів

	Управління сертифікатами, ключами та секретами
	часткове
	-
	Cloudflare Access, SSH-ключі використовуються; формальної політики ротації немає


Розділ ІІІ. Вимоги до забезпечення безперервності та відновлення — Nextcloud «Тягинська хмара»
10. Вимоги до відновлення функціонування засобу інформатизації
	Найменування показника
	Методика визначення показника
	Значення

	Робочі процеси (бізнес-процеси), виконання яких залежить від засобу інформатизації
	визначено у пункті 3 цього звіту
	Внутрішній документообіг та спільна робота підрозділів

	Максимально допустимий період порушення функціонування (MTPD)
	найменше значення MTPD серед усіх залежних робочих процесів
	36 год

	Цільовий час відновлення (RTO)
	з урахуванням MTPD та потреби відновлення виконання залежних робочих процесів
	24 год

	Цільова точка відновлення (RPO)
	з урахуванням критичності інформаційних активів та допустимого впливу втрати даних
	12 год

	Мінімальний рівень функціональності засобу інформатизації під час відновлення
	перелік функцій або сервісів, доступність яких має бути забезпечена на період відновлення
	Доступ до критичних документів через локальні копії адміністратора та e-mail

	Пріоритетність відновлення компонентів засобу інформатизації
	порядок відновлення активів та компонентів відповідно до їх впливу на робочі процеси
	середня — внутрішній сервіс, не є прямим наданням послуг мешканцям

	Допустимий рівень деградації функціонування засобу інформатизації
	можливість функціонування у частково обмеженому режимі на період відновлення
	У разі відмови лише зовнішнього каналу (Cloudflare Tunnel/інтернет) сервіс залишається повністю доступним у локальній мережі громади (10.100.0.0/24) — деградує лише віддалений доступ. Повна недоступність настає лише у разі відмови самого хоста tiahynkadata; на цей період — обмін документами електронною поштою та локальними копіями

	Додаткові вимоги до відновлення
	інші вимоги, зумовлені особливостями функціонування засобу інформатизації
	Фізична ізоляція хоста; потребує дублюючого адміністратора (див. розділ 5)


11. Вимоги до резервування
	Тип активу
	Найменування активу/компонента
	Спосіб забезпечення резервування або відновлення
	Реалізований спосіб резервування/відновлення
	Стан реалізації
	Періодичність резервування/відновлення
	Дата останнього тестування відновлення
	Результат тестування

	Дані та інформаційні ресурси
	Файли користувачів (data:vm-100-disk-0)
	щоденне резервне копіювання за схемою 3-2-1
	backup=1, vzdump на «local»
	впроваджено
	двічі на добу (04:00, 16:00)
	-
	-

	Резервні копії та копії відновлення
	vzdump-архіви на «local» та «data-backup»
	ізольоване зберігання, retention-політика
	keep-daily=7/keep-weekly=4 («local»); 7/4/3 («data-backup»)
	впроваджено
	щодня / двічі на добу
	-
	-

	Апаратне забезпечення
	Proxmox VE хост tiahynkadata
	гаряче/тепле резервування обладнання
	не впроваджено (єдиний хост)
	не впроваджено
	-
	-
	-

	Віртуальні ресурси та обчислювальні ресурси (віртуальні машини, контейнери, кластерні ресурси)
	VM nextcloud-vm
	резервування ресурсів, відновлення з образів
	vzdump-образ VM
	впроваджено
	щодня/двічі на добу
	-
	-

	Програмне забезпечення та програмні компоненти
	Nextcloud, ONLYOFFICE, MariaDB та ін.
	збереження дистрибутивів, автоматизоване розгортання
	консолідований setup-скрипт
	впроваджено
	за потреби (при змінах)
	-
	-

	Ліцензії та права використання програмного забезпечення
	-
	облік ліцензій
	не застосовується (open-source)
	не застосовується
	-
	-
	-

	Конфігурації, шаблони розгортання та засоби автоматизованого управління інфраструктурою (Infrastructure as Code, IaC)
	Конфігурація Proxmox (/etc/pve)
	резервування конфігурацій, контроль версій
	щотижневий tar-архів
	впроваджено
	щотижня (неділя 04:00)
	-
	-

	Інтеграційні ресурси (внутрішні API, шини даних, сервіси інтеграції)
	Інтеграція з ONLYOFFICE
	резервування сервісів інтеграції
	вбудовано у резервну копію системного диска
	впроваджено
	разом із системним диском
	-
	-

	Зовнішні сервіси та сервіси постачальників (SaaS, PaaS, API)
	Cloudflare (Tunnel, Access)
	договірні умови постачальника
	стандартні умови Cloudflare
	не підтверджено
	-
	-
	-

	Мережеві ресурси та засоби забезпечення підключення
	Мережеві налаштування хоста
	дублювання мережевих компонентів
	не впроваджено
	не впроваджено
	-
	-
	-

	Облікові записи, ролі та права доступу
	Облікові записи користувачів
	резервування облікових записів
	вбудовано у резервну копію бази даних
	впроваджено
	разом із даними
	-
	-

	Сертифікати, криптографічні ключі та секрети
	Cloudflare Access, SSH-ключі
	захищене зберігання, резервування
	не підтверджено
	не підтверджено
	-
	-
	-

	Журнали подій та аудиту
	Журнали подій
	резервне копіювання, архівування
	не впроваджено
	не впроваджено
	-
	-
	-

	Експлуатаційна та технічна документація
	Setup-скрипт, план аварійного відновлення
	контроль версій, зберігання поза виробничим середовищем
	зберігається окремо
	впроваджено
	-
	-
	-

	Інші активи (зазначити)
	-
	-
	-
	-
	-
	-
	-


Розділ ІV. Підсумкові результати аналізу — Nextcloud «Тягинська хмара»
	Найменування показника
	Значення показника

	Категорія впливу порушення функціонування засобу інформатизації (І/ІІ/ІІІ)
	II

	Обґрунтування визначення категорії
	Суттєвий вплив: порушення роботи призводить до зупинки внутрішнього документообігу апарату ради та 11 старостинських округів, але не до припинення діяльності громади в цілому

	Загальний рівень впливу ідентифікованих робочих процесів (бізнес-процесів) (незначний/обмежений/суттєвий/критичний)
	суттєвий

	Встановлений максимально допустимий період порушення функціонування (MTPD)
	36 год

	Встановлений цільовий час відновлення (RTO)
	24 год

	Встановлена цільова точка відновлення (RPO)
	12 год

	Загальна оцінка стану забезпечення безперервності функціонування засобу інформатизації (відповідає/частково відповідає/не відповідає)
	відповідає — резервне копіювання даних впроваджено двічі на добу, RPO ≤12 год для категорії II забезпечено

	Необхідність впровадження додаткових заходів (так/ні)
	так — затвердити план аварійного відновлення (DRP) начальником ТСВА


Посада особи, відповідальної за кіберзахист: Інспектор ІТ
Підпис: ______________          Власне ім'я та прізвище: Комісаров О.С.
Посада особи, відповідальної за проведення аналізу: Інспектор ІТ
Підпис: ______________          Власне ім'я та прізвище: Комісаров О.С.
Дата проведення обстеження: «___» _______________ 2026 р.
