Додаток 1
		   ЗАТВЕРДЖЕНО
Розпорядження начальника Тягинської 
	сільської військової адміністрації
	27.08.2026 №  255

ПЛАН АВАРІЙНОГО ВІДНОВЛЕННЯ
Офіційний сайт Тягинської сільської ради (tiahynka-sr.gov.ua)
Тягинська сільська військова адміністрація Бериславського району Херсонської області, код ЄДРПОУ 44697084
1. Підстави та порядок введення плану в дію
Підставами для введення плану в дію є:
— недоступність сайту тривалістю понад 24 години;
— виявлення пошкодження, втрати або несанкціонованої зміни розміщеної інформації;
— виявлення ознак компрометації адміністративного облікового запису сайту.
Рішення про введення плану в дію приймає інспектор ІТ (Комісаров О.С.). Про факт та орієнтовний час відновлення інформується відповідальний за процес інформування мешканців (Кулініч) та, у разі тривалості понад 24 години, начальник Тягинської сільської військової адміністрації.
2. Порядок відновлення функціонування засобу інформатизації
1. Діагностика — звернення до служби технічної підтримки хостинг-провайдера з описом несправності.
2. У разі технічної несправності на боці провайдера — очікування усунення; дублювання ключових оголошень через Viber-канал громади та сторінку в соціальних мережах.
3. У разі пошкодження або втрати контенту — відновлення з резервної копії хостинг-провайдера (за наявності) або повторне розміщення інформації вручну відповідальним за контент.
4. У разі компрометації облікового запису — негайна зміна паролів доступу до адмінпанелі сайту та хостинг-акаунту.
5. Функціональна перевірка — коректність відображення головної сторінки, розділів новин, нормативних актів, форми зворотного зв'язку.
Пріоритет відновлення: спершу доступність сайту в цілому, потім коректність і повнота контенту.
3. Відповідальні особи, їх повноваження та порядок взаємодії
	Ім'я та прізвище
	Роль/посада
	Повноваження
	Контакти

	Комісаров О.С.
	Інспектор ІТ
	технічна взаємодія з хостинг-провайдером, відновлення доступу
	+380673255948

	Кулініч
	відповідальний за процес інформування мешканців
	координація змісту, інформування мешканців альтернативними каналами
	-


4. Порядок взаємодії із залученими сторонами
Хостинг-провайдер сайту (технічна підтримка, відновлення інфраструктури та даних); начальник Тягинської сільської військової адміністрації (інформування у разі недоступності понад 24 години).
5. Порядок переходу до штатного режиму функціонування
Штатний режим вважається відновленим після підтвердження коректного відображення всіх розділів сайту та зняття тимчасових повідомлень про технічні роботи. Підтверджує інспектор ІТ.
6. Порядок внесення змін до плану аварійного відновлення
Перегляд плану — не рідше одного разу на рік або після кожного випадку його застосування, з урахуванням виявлених недоліків.
	


Додаток 2
		ЗАТВЕРДЖЕНО
Розпорядження начальника Тягинської
сільської військової адміністрації
	27.08.2026 №  255
ПЛАН АВАРІЙНОГО ВІДНОВЛЕННЯ
Nextcloud «Тягинська хмара» (cloud.tyahynka-cloud.com)
Тягинська сільська військова адміністрація Бериславського району Херсонської області, код ЄДРПОУ 44697084
1. Підстави та порядок введення плану в дію
Підставами для введення плану в дію є:
— недоступність cloud.tyahynka-cloud.com тривалістю понад 30 хвилин;
— апаратна відмова хоста tiahynkadata або пов'язаного обладнання;
— підтверджена втрата або пошкодження даних користувачів;
— виявлення несанкціонованого доступу або ознак кіберінциденту.
Рішення про введення плану в дію приймає основний адміністратор (Комісаров О.С.) або, за його відсутності, дублюючий адміністратор (Паршин). Про введення плану в дію інформується начальник Тягинської сільської військової адміністрації.
2. Порядок відновлення функціонування засобу інформатизації
1. Діагностика — перевірка фізичного стану хоста tiahynkadata (живлення, накопичувачі, мережеве з'єднання).
2. У разі непрацездатності хоста — підготовка резервного обладнання; відновлення VM nextcloud-vm з останньої резервної копії (vzdump на сховищі «data-backup», щоденно 03:00).
3. Відновлення даних користувачів з резервної копії (диск data:vm-100-disk-0, резервне копіювання двічі на добу — 04:00 та 16:00, на сховище «local»).
4. Перевірка цілісності бази даних MariaDB та конфігурації PHP/Apache/Redis.
5. Відновлення мережевої конфігурації та тунелю Cloudflare для зовнішнього доступу.
6. Функціональна перевірка — вхід в адмінпанель (occ status), доступність файлів користувачів, робота інтеграції з ONLYOFFICE, синхронізація клієнтів.
Пріоритет відновлення: 1) системний диск/операційна система; 2) дані користувачів; 3) мережевий доступ (Cloudflare Tunnel); 4) інтеграція з ONLYOFFICE та інші допоміжні компоненти.
3. Відповідальні особи, їх повноваження та порядок взаємодії
	Ім'я та прізвище
	Роль/посада
	Повноваження
	Контакти

	Комісаров О.С.
	Інспектор ІТ (основний адміністратор)
	повний доступ до Proxmox, Nextcloud, Cloudflare; прийняття рішення про введення плану в дію
	+380673255948

	Паршин
	дублюючий адміністратор
	резервне адміністрування за відсутності основного адміністратора
	_______________


4. Порядок взаємодії із залученими сторонами
Cloudflare (постачальник тунелю та захисту зовнішнього доступу) — технічна підтримка через кабінет постачальника; начальник Тягинської сільської військової адміністрації — інформування про хід відновлення; користувачі системи (~20 осіб, працівники ради та старости округів) — інформування альтернативним каналом (Viber, телефон) про тимчасову недоступність.
5. Порядок переходу до штатного режиму функціонування
Штатний режим вважається відновленим після: підтвердження цілісності відновлених даних; функціональної перевірки доступу всіма категоріями користувачів; офіційного зняття позначки «аварійний режим» відповідальним адміністратором. Начальник Тягинської сільської військової адміністрації інформується про завершення відновлення.
6. Порядок внесення змін до плану аварійного відновлення
Перегляд плану проводиться за результатами кожного тестування відновлення (не рідше одного разу на 6 місяців відповідно до додатка 6 Обов'язкових вимог), а також після внесення істотних змін до архітектури засобу інформатизації. Зміни затверджує начальник Тягинської сільської військової адміністрації.
